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Séquence 1 

Comment construire son identité numérique tout en 

protégeant ses données sur Internet ? 

A Ressources pédagogiques supplémentaires de la séquence 

 Cahier numérique 
enseignant 

vidéoprojetable (1) 

QR code et/ou 
mini-liens dans le 

cahier papier 

Site ressources 
enseignant (2) 

Pour vous 

Correction des exercices 
diagnostiques (3) p. 7 

   

Évaluation de fin de séquence  
et sa correction (3) p. 15 

   

Pour vos élèves 

Exercices diagnostiques p. 7    
Vidéos documentaires (métiers et 
ressources) pp. 8 à 10 

   

Photographie avec métadonnées  
p. 14 

   

Vidéos de cours pp. 15 et 16    

Flashcards des mots-clés p. 17    
(1) Offert si tous vos élèves sont équipés du cahier  
(2) technologie.editions-bordas.fr   
(3) Mini-lien de téléchargement uniquement disponible dans le spécimen 

B Situation problème de la séquence 

De nos jours, vous, jeunes adolescent(e)s, comme Manon, pouvez être très actifs sur les réseaux 

sociaux. Vous vous exposez à des risques qui peuvent conduire à des situations très désagréables, 

tels que le piratage de vos données, la géolocalisation abusive, l’atteinte à votre identité numérique 

et à votre e-réputation. Protéger votre identité numérique, par un usage raisonné de vos objets 

communicants, est votre défi quotidien.  

C Évolution de la situation problème de la séquence 

Séance 1 (activité 1 p. 11-12) : Comment protéger ses créations et sa e-réputation ? 

L’identité numérique de Manon se construit avec le temps. Elle est une mosaïque, constituée de tous 

les fragments de données, laissés sur les réseaux sociaux, les forums, et toutes ses interactions en 

ligne. Elle concerne notamment les propos, mais aussi les données laissées par ses contacts la 

concernant. Comment aider Manon à faire de son identité numérique une force plutôt qu’une 

faiblesse ? 

Séance 2 (activité 2 p. 13-14) : Comment la géolocalisation fonctionne-t‑elle ? 

Manon sait maintenant comment contrôler son identité numérique, mais elle se rend compte que la 

géolocalisation est toujours active sur son téléphone et elle s’interroge sur l’usage des données de 

localisation et son fonctionnement.  

https://technologie.editions-bordas.fr/
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D Prérequis de la séquence 

Téléchargez des exercices diagnostiques et leur correction dans le cahier numérique enseignant 

vidéoprojetable, ou sur le site ressources enseignant, ou encore en saisissant les mini-liens 

lienbordas.fr/740480_005 et lienbordas.fr/740765_02 dans un navigateur. 

Vu en 5e 

Identifier des règles permettant de sécuriser un environnement numérique (bases 

de la cybersécurité) et des règles de respect de la propriété intellectuelle. 

Appréhender la responsabilité de chacun dans les dérives (cyberviolence, atteinte 

à la vie privée et aux données personnelles, usurpation d’identité). 

E Progression de la séquence 

Séances Compétences Connaissances Repères de progressivité 

Activité 1 Décrire les liens entre 

usages et évolutions 

technologiques des objets 

et des systèmes 

techniques. 

Cybersécurité : protection 

des données personnelles, 

identification, 

authentification, respect 

de la propriété 

intellectuelle. 

Identifier et appliquer les 

règles pour un usage 

raisonné des objets 

communicants et des 

environnements 

numériques (propriété 

intellectuelle, identité 

numérique). 

Activité 2 Décrire les liens entre 

usages et évolutions 

technologiques des objets 

et des systèmes 

techniques. 

Cybersécurité : protection 

des données personnelles, 

traces numériques, 

témoins de connexion, 

géolocalisation. 

Identifier et appliquer les 

règles pour un usage 

raisonné des objets 

communicants et des 

environnements 

numériques (témoins de 

connexion, 

géolocalisation). 

F Matériel de la séquence 

Des ordinateurs pour accéder à un site de géolocalisation. 

Des feuilles blanches A4 ou A3, pour la question 2 de l’activité 2.  
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G Déroulement de la séance 1 (activité 1 pp. 11 et 12)  

1. Liens avec le programme  

Compétences Connaissances Travaux associés 

Décrire les liens entre usages 

et évolutions technologiques 

des objets et des systèmes 

techniques. 

Cybersécurité : protection des 

données personnelles, 

identification, authentification, 

respect de la propriété 

intellectuelle. 

Identifier et appliquer les 

règles pour un usage raisonné 

des objets communicants et 

des environnements 

numériques (propriété 

intellectuelle, identité 

numérique). 

 

Liens avec 

le CRCN 
Protection et sécurité : protéger les données personnelles et la vie privée. 

 

Liens avec 

le socle commun 

Les systèmes naturels et les systèmes techniques (curiosité et sens de 

l’observation, capacité à résoudre des problèmes). 

 

2. Démarche pédagogique 

☐ Démarche d’investigation  

 Démarche de résolution de problème  

☐ Démarche de projet  

3. Organisation de la séance 

a. Avant l’activité 

Avant de lancer l’activité, il est conseillé de faire une lecture préalable avec la classe de l’ensemble 

de l’activité avant de lancer les élèves. 

b. Pendant l’activité 

C’est la première activité de l’année, les élèves travaillent individuellement ou en binôme (selon 

votre préférence). Le professeur circule dans la classe, valide les réponses, reformule les questions, 

accompagne les raisonnements. C’est aussi l’occasion de prendre le pouls de la classe, repérer les 

élèves qui auront besoin d’accompagnement. 

Liens avec les  

autres disciplines 

☐ Mathématiques  

☐ Physique Chimie  

☐ SVT  

☐ Langues vivantes  

☐ Histoire Géographie  

☐ Français  

☐ Arts plastiques  

☐ Éducation musicale  

☐ EPS  

☐ Latin ou Grec  

 EMC  

Explications des liens 
Le numérique est l’affaire de tous mais l’EMC peut être un partenaire.  

Cette activité peut être complétée avec un parcours PIX. 
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• Situation problème : 3 min 

• Lecture des consignes : 5 min 

• Question 1 : 3 min 

• Partage des réponses construites à la question 1 : 2 min 

• Visualisation de la vidéo du doc 1 p. 9 : 2 min 

• Questions 2 à 7 : 30 min 

• Correction en circulant dans les rangs, au fil de l’eau 

• Création du bilan avec les élèves : 10 min 

4. Situation problème de la séance  

Lire oralement la situation problème. 

Puis demander aux élèves de reformuler la problématique et de proposer des hypothèses. 

Dans cette reformulation, il est important d’amener les élèves à comprendre que Manon est une 

adolescente comme eux et que l’identité numérique se construit pièce par pièce comme un puzzle. 

Et chaque action réalisée sur Internet est une pièce dans ce puzzle. 

Exemple de reformulation :  

Comment construire une identité numérique sécurisante ?  

Les propositions seront notées au tableau par l’enseignant. 

5. Questions de l’activité  

Les pages de l’activité 1 avec corrigés sont pp. 8 et 9 de ce guide. 

Question 1. Ce travail a pour objectif de proposer une définition. 

Pistes de remédiation pour les élèves en difficulté :  

- surligner d’une même couleur les mots proches ; 

- faire une phrase en partant des mots les plus gros puis en complétant avec les thèmes des 

regroupements. 

Question 2. Commencer par regarder la vidéo du doc. 1. Cette question permet de comprendre que 

nous laissons des traces sur Internet de manière passive ou active.  

Pistes de remédiation pour les élèves en difficulté :  

- regarder la vidéo une seconde fois en faisant des pauses (avec uniquement les élèves qui en 

ont besoin) ; 

- leur demander de penser aux actions qu’ils réalisent en ligne (réseaux sociaux, 

consommation, etc.). 

Question 3. Ce travail a pour objectif d’associer les différents aspects de notre identité numérique à 

nos données personnelles.  

Piste de remédiation pour les élèves en difficulté : définir le mot état civil. 

Question 4. Pour cette question, il est essentiel de bien lire le doc. 2 p. 9 et d’y prélever les mots 

importants. 

Pistes de remédiation pour les élèves en difficulté :  

- reformuler la question ; 

- leur proposer de surligner les mots importants du document ; 

- expliciter le vocabulaire inconnu. 
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Question 5. Pour cette question, il est essentiel de bien lire le doc. 3 et de bien comprendre les 

pictogrammes du doc. 4. 

Pistes de remédiation pour les élèves en difficulté :  

- leur proposer de surligner les mots importants du doc. 3 ; 

- étudier chaque pictogramme du doc. 4 ; 

- si de nombreux élèves sont en difficulté, on peut lire chaque article un par un, à haute voix et 

animer un temps de reformulation. 

Question 6. Cette question peut nécessiter un rappel sur la notion d’usurpation d’identité, vue en 5e. 

Question 7. Ce travail a pour objectif de comprendre ce qu’est une contrefaçon.  

Piste de remédiation pour les élèves en difficulté : les orienter vers l’article L.335-2 du doc. 3. 

6. Bilan de l’activité  

Le bilan permet de dégager certaines notions essentielles de l’activité. Conduit par le professeur, ce 

dernier recueille, organise et reformule, si besoin, les propositions des élèves.  

Voici quelques attendus pour la rédaction : 

L'identité numérique correspond à l'ensemble des traces que nous laissons sur Internet, 

volontairement ou involontairement.  

Une bonne gestion de son identité numérique est essentielle pour préserver sa réputation en 

ligne. 

La propriété intellectuelle désigne l'ensemble des droits accordés aux auteurs, créateurs et 

inventeurs pour protéger leurs œuvres et innovations. 

La maîtrise de son identité numérique et le respect de la propriété intellectuelle sont des 

compétences essentielles dans le monde numérique actuel.  
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H Déroulement de la séance 2 (activité 2 pp. 13 et 14)  

1. Liens avec le programme 

Compétences  Connaissances Travaux associés 

Décrire les liens entre usages 

et évolutions technologiques 

des objets et des systèmes 

techniques. 

Cybersécurité : protection des 

données personnelles, traces 

numériques, témoins de 

connexion, géolocalisation. 

Identifier et appliquer les 

règles pour un usage raisonné 

des objets communicants et 

des environnements 

numériques (témoins de 

connexion, géolocalisation). 
 

Lien avec le CRCN Protection et sécurité : protéger les données personnelles et la vie privée. 

 

Lien avec les 

autres disciplines 

 

☐ Mathématiques  

☐ Physique Chimie  

☐ SVT  

☐ Langues vivantes  

 Histoire Géographie  

☐ Français  

☐ Arts plastiques  

☐ Éducation musicale  

☐ EPS  

☐ Latin ou Grec  

 EMC  

Explications  

des liens 

Le numérique est l’affaire de tous mais l’EMC peut être un partenaire.  

La notion de géolocalisation qui amène à utiliser des latitudes et des 

longitudes peut se construire en collaboration avec les cours de géographie. 

(équateur, méridiens…). 

Cette activité peut se compléter avec un parcours PIX. 

2. Démarche pédagogique 

☐ Démarche d’investigation  

☑ Démarche de résolution de problème  

☐ Démarche de projet  

3. Organisation de la séance 

a. Avant l’activité  

Avant de lancer l’activité, il est conseillé de faire une lecture préalable, avec la classe, de l’ensemble 

de l’activité. 

b. Pendant l’activité 

Les élèves travaillent individuellement sur les trois premières questions. Le professeur, circule dans la 

classe, valide les réponses, reformule les questions, accompagne les raisonnements. Pour les 

questions 4 à 7, il est nécessaire d’utiliser un ordinateur. Selon votre niveau d’équipement, des 

regroupements en binômes ou en trinômes devront être envisagés. 

• Situation problème : 3 min 

• Lecture des consignes : 5 min 

• Question 1 : 3 min 
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• Question 2 : 15 min 

• Question 3 :  2 min  

• Questions 4 à 7 : 20 min 

• Correction en circulant dans les rangs, au fil de l’eau 

• Création du bilan avec les élèves : 10 min 

4. Situation problème de la séance  

Lire oralement la situation problème.  

Puis demander aux élèves de reformuler la problématique et de proposer des hypothèses. 

Demander aux élèves à quoi sert la géolocalisation. Quelles sont ses applications ? Qui l’utilise ? 

Pourquoi ? Etc. 

5. Les questions de l’activité 

Les pages de l’activité 2 avec corrigés sont à la p. 13 de ce guide. 

Question 1. Ce travail a pour objectif de proposer une définition. 

Pistes de remédiation pour les élèves en difficulté :  

- orienter les élèves vers les doc. 5 et 6 p. 10 ; 

- leur proposer de surligner, dans les documents, les mots importants ; 

- expliciter le vocabulaire inconnu des élèves. 

Question 2. Cette question permet de travailler la compréhension des consignes. 

Si vous avez des élèves fragiles, vous pouvez séquencer les consignes et les projeter au tableau une 

par une, dans un diaporama. Ainsi, les élèves tracent tous en même temps et vous donnez la cadence 

en affichant la consigne suivante lorsqu’ils sont tous prêts.   

Question 3. Ce travail résume le fonctionnement d’un GPS.  

Vous pouvez projeter une vidéo résumant le fonctionnement d’un GPS. On en trouve de nombreuses 

en ligne, simples et bien réalisées. 

Questions 4 et 5. Les élèves doivent aller sur un ordinateur et utiliser un site de géolocalisation. Dans 

la question 4, ils partent de coordonnées GPS ; dans la question 5, ils partent de l’adresse du lieu. 

Pistes de remédiation pour les élèves en difficulté :  

- les orienter vers un site précis ; 

- les guider pour les premières coordonnées et les inviter à poursuivre de manière autonome.  

Question 6. Pour cette question, il est essentiel de bien lire le doc. 6 (travail de lecture déjà réalisé 

pour la question 3). 

Piste de remédiation pour les élèves en difficulté : leur demander de relire le document. 

Question 7. Cette question permet de comprendre la notion de métadonnées. On peut élargir en 

demandant aux élèves d’observer les métadonnées d’autres images présélectionnées. 

Piste de remédiation pour les élèves en difficulté : faire un exemple de la procédure sur une autre 

image. 
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6. Le bilan de l’activité 

Le bilan permet de dégager certaines notions essentielles de l’activité. Conduit par le professeur, ce 

dernier recueille, organise et reformule, si besoin, les propositions des élèves.  

Voici quelques attendus pour la rédaction : 

La géolocalisation est un processus permettant de déterminer la position d'un objet, d'une 

personne ou d'un véhicule sur la surface terrestre.  

Un récepteur GPS capte les signaux envoyés par plusieurs satellites et calcule sa position en 

fonction du temps mis par les signaux pour lui parvenir. 

Les smartphones peuvent être localisés, et notre position est une donnée constitutive de 

notre identité numérique. 

L’usage de la géolocalisation est règlementé pour protéger la vie privée des utilisateurs.  
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I L’évaluation de fin de séquence et sa correction 

Téléchargez le fichier texte de l’évaluation de fin de séquence et de sa correction dans le cahier 

numérique enseignant vidéoprojetable, sur le site ressources enseignant ou en saisissant le mini-lien 

lienbordas.fr/740765_03 dans un navigateur. 

Cette évaluation porte sur l’histoire d’un adolescent qui se rend compte que certaines de ses 

données ont été détournées et utilisées sans son consentement, et que son ordinateur a enregistré 

de nombreux cookies. 

J Les exercices 

Les pages d’exercices avec corrigés sont pp. 16 à 19 de ce guide. 

Exercice 1 page 17 

Cet exercice permet aux élèves de mémoriser les mots-clés de la séquence qui sont indiqués à la 

page 26 de cours Ce que j’ai appris. L’élève peut travailler directement sur le fichier en cachant les 

mots-clés ou les définitions ou travailler avec des flashcards accessibles sur un ordinateur à l’aide du 

mini-lien lienbordas.fr/740480_017 ou sur smartphone ou tablette à l’aide du QR Code. Nous 

conseillons de répéter ce travail pendant l’année scolaire afin de mieux mémoriser ces mots-clés. 

Exercice 2 page 17 

Cet exercice invite les élèves à reformuler ce que sont les objets communicants en donnant des 

exemples. 

Exercice 3 page 17 

Cet exercice rappelle les règles pour un bon usage des objets connectés communicants. 

Exercice 4 page 18 

Cet exercice rappelle les bons comportements pour soigner sa e-réputation. 

Exercice 5 page 18 

Cet exercice rappelle la législation sur la propriété intellectuelle. 

Exercice 6 page 19 

Cet exercice permet de réviser le fonctionnement des GPS. Il invite les élèves à utiliser le site : 

https://in-the-sky.org/ 

Aller à « Spacecraft » puis « Satellites in your sky » pour afficher des cartes en temps réel de la 

position des satellites en orbite autour de la Terre, et permettant de suivre leur trajectoire. 

Exercice 7 page 20 

Cet exercice type brevet permet aux élèves d’évaluer leurs connaissances sur la notion de la 

propriété intellectuelle et particulièrement sur les licences Creative Commons qui permettent de 

choisir le mode de partage d’une œuvre. 

 

 

  

https://in-the-sky.org/
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